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1. SCHEMA BEZPECNOSTNEJ STRUKTURY PREVADZKOVATELA

osobné (daje umiestnenie Udajov hrozba narusenia ochrany bezpecnostné opatrenia

osobné Udaje -
vstup nepovolanych
0s6b do objektu

fyzicka a objektova
bezpecnost’

IS Mzdy a personalistika | Ob]ek.t bUdOW
zamestnanci: a priestorov “n 2
meno, priezvisko, titul prevadzkovatela Zivelna pohroma
narodnost’, Statna, prislusnost’,
datum a miesto narodenia, rodné
Cislo, kontakty, kontaktné adresy,
vypisy z registra trestov, informacie
0 poisteni a Cisla bankovych Uctov, g g
informacie o odbordrskej neo'?rav,n‘?na
prislusnosti, informacie o vykonanej > manlpuIaC|a S
praci a mzde,vybrané informacie i
—pt 0 zdravotnom stave - register dokumentmi
urazov, potvrdenie o zdravotnej
sposobilosti na pracu, oznamenia i ,
o lek. osetreniach a o PN, osobny s . neprehl adna a
ok s nekontrolovana
rodinny prislusnici: > dokumenty 3 ;s

meno, priezvisko a titul, (doklady) DIS manipulacia (strata,
narodnost, datum a miesto Y kra'd ei zniEenie)
narodenia, kontakty, kontaktné -
adresy,rodné Cislo, informacie
?"Erqule (v?roe potreby soc. davok) porugenie admmlstvratlvna
meno, priezvisko a titul Ly micanlivosti a bezpecnost
narodnost, datum a miesto v q
narodenia, kontakty /telefon, eMail, rozmnozovania
skype a pod.../ Zivotopis /CV/, Udaiov (Sirenie)
kontaktné adresy

y

fyzicka bezpecnost’

y

personalna
bezpecnost’

IS Uctovné doklad
mt?po, TiiZViSko i titul, Iél"il)o neoprévnené
0DClanskeno preukazu, alebo pasu, H 2 ~i

1€0, ak sa jedna o fyzickli osobu - | ma,mp\l,’llaCIa S =
podnikatela, cislo U¢tu,kontakty e vypoctovou v
[telefén, eMail, skype a pod.../, technicke technikou bezpecnost’
sonakn ey prostriedky AIS N technickych
Lp| (vypoctova prostriedkov

technika)

nekontrolovany vstup
programov a Udajov
| (virus, chybné Udaje)

IS Sprava registratiry 7

Lak existuje/ . N personalna

meno, priezvisko a titul, ICO, ak sa ~

jedna o fyzickd osobu - podnikatela, ke [ g beZpecnOSt’
. : nekontrolovany

kontakty /telefon, eMail, skype a , ’ .

pod.../, kontaktné adresy > pristup k udajom —

(Sirenie)

IS Vernostny program
[ak existuje/

meno, priezvisko a titul, statna
prislusnost/, pohlavie, vek, .
povolanie, kontaktna adresa, ICO,
ak sa jedna o fyzicki osobu -
podnikatel'a, kontakty /telefon,
eMail, skype a pod.../

IS eShop

Lak existuje/

meno, priezvisko a titul, Cislo
opéianskeho preukazu, alebo pasu,
ICO, ak sa jedna o fyzicku osobu -
podnikatela, ¢islo Gctu, kontakty
/telefén, eMail, skype a pod.../,
kontaktné adresy

IS Kamerovy systém
Lak existuje/
fyzicka podoba dotknutej osoby

2. EVIDENCIA INFORMACNYCH SYSTEMOV (IS)

Priloha €. 1 obsahuje evidenciu pouzivanych IS v zmysle § 43 zakona 122/2013 Z.z.

(Na kazdu poslednu stranu evidenéného listu IS je potrebné doplnit’ datum zacatia spracovania osobnych Udajov a podpis. Napriklad:
v IS Mzdy a personalistika to bude datum vytvorenia prvého pracovnopravneho vztahu, alebo datum zacatia pripravy takéhoto vztahu,
v IS Uctovné doklady to bude datum zaciatku podnikania.)



3. BEZPECNOSTNY ZAMER

Zoznam informacnych systémov podfa spésobu spracuvania

Prevadzkovatel pouziva na svoju ¢innost”:
a) Automatizovany informacny systém (d‘alej: "AIS” ) - prostriedky vypoctovej techniky obsahujlice udaje
ulozené na pamatovych nosicoch.
b) Dokumentarny informacny systém (d'alej: "DIS") - manualne alebo vypoctovou technikou vytvorené
pisomnosti a listiny pouZivané na spractivanie osobnych tdajov.

Zoznam osobnych udajov spracuvanych v informaénych systémoch

Prevadzkovatel spractva v jednotlivych IS nasledujice osobné tdaije:
V IS Mzdy a personalistika aj osobitné kategdrie osobnych Udajov a to hlavne z dovodu evidencie rodnych
Cisel.
U zamestnancov (aj byvalych) sa spracovavaju udaje:
meno, priezvisko a titul, narodnost’, Statna prislusnost’, datum a miesto narodenia, rodné Cislo*,
kontakty /telefdn, eMail, skype a pod.../, kontaktné adresy, vypisy z registra trestov,
informacie o poisteni a Cisla bankovych uctov, informacie o odborarskej prislusnosti, informacie o vykonanej
praci a mzde, vybrané informacie o zdravotnom stave — register Urazov, potvrdenie o zdravotnej sposobilosti
na pracu, oznamenia o lek. oSetreniach a o PN, osobny dotaznik
O rodinnych prislusnikoch zamestnancov sa spracovavaju udaje:
meno, priezvisko a titul, narodnost,, datum a miesto narodenia, kontakty /telefon, eMail, skype a
pod.../, kontaktné adresy, rodné Cislo*, informacie o prijme ( pre potreby soc. davok)
O uchddzacoch o zamestnanie sa spracovavaju vdaje:
meno, priezvisko a titul, narodnost’, datum a miesto narodenia, kontakty /telefon, eMail, skype a pod.../,
Zivotopis /CV/, kontaktné adresy

V IS Uctovné doklady osobné udaje bez osobitnych kategorii- 3
meno, priezvisko a titul, Cislo obCianskeho preukazu, alebo pasu, ICO, ak sa jedna o fyzickd osobu - podnikatela,
Cislo Uctu,kontakty /telefdn, eMail, skype a pod.../, kontaktné adresy

V IS Sprava registratiury osobné tdaje bez osobitnych kategorii:. Jednd sa hlavne o evidenciu prijatej a
odoslanej korespondencie:

meno, priezvisko a titul, ICO, ak sa jedna o fyzickd osobu - podnikatela, kontakty /telefon, eMail, skype a pod.../,
kontaktné adresy

V IS Vernostny program spractiva aj osobitné kategorie osobnych tdajov hlavne z dévodu evidencie pohlavia a
veku. Na spracovanie tychto udajov je nutny siihlas dotknutej osoby: 3

meno, priezvisko a titul, Statna prislusnost’, pohlavie, vek, povolanie, kontaktna adresa, ICO, ak sa jedna o fyzickd
osobu - podnikatela, kontakty /telefén, eMail, skype a pod.../

V IS eShop osobné udaje bez osobitnych kategorii:
meno, priezvisko a titul, ICO, ak sa jedna o fyzick( osobu - podnikatela, Cislo Uctu, kontakty /telefén, eMail,
skype a pod.../, kontaktné adresy

Infomacia zo stranky uradu:

Lvernostné programy", ako informacné systémy osobnych Gdajov

Na spractivanie osobnych Gdajov na Ucely vernostnych programov sliZiacich na odmeriovanie vernosti zakaznikov je potrebny sthlas
dotknutej osoby, konkrétneho zakaznika. V tejto stvislosti ddvame do pozornosti potrebu registracie informacného systému osobnych Gdajov,
ktory je prevadzkovany v slvislosti s vernostnym programom podnikatel'a v pripade, ak tento nepodlieha dohl'adu zodpovednej osoby.

+E - shopy", ako informacné systémy osobnych Gdajov

Zakon €. 22/2004 Z. z. o elektronickom obchode a o zmene a doplneni niektorych zakonov v zneni neskorsich pravnych predpisov neobsahuje
naleZitosti tykajlce sa spractivania osobnych Udajov, a teda nie je naplnena podmienka podla § 34 ods. 2 pism. d) zakona. E - shop, ako
informacny systém osobnych Udajov, je potrebné prihlasit’ na registraciu, ak nepodlieha dohladu zodpovednej osoby

tieto Udaje prevadzkovatel’ spracovava v aplikacnom softvéri a v dokumentoch za Gcelom:
e vedenia Uctovnictva
e vedenia personalnej a mzdovej agendy zamestnancov
e vedenia registratiry /najma evidencia doslej a odoslanej posty/
e evidencie a spravy vernostného programu
e evidencia a sprava elektronickych objednavok



Stupe i bezpe énosti osobnych Udaj8

Informacné systémy prevadzkovatela patrid
prichadzaju do kontaktu, medzi malo ohrozen®
a vzhl'adom na povinnosti stanovené zakonom
ochranu.

Pre stupen bezpecfnosti osobnyg
ochrany "Vyhradené" pre ochran
vyhlasky, je to vsak jedina ucele
pomer medzi doporucovanymi St
Bezpecnostny projekt bol zostav,
noriem a vyhlasok:

»  Metodicky pokyn Minist u Ministerstva

financii Slovenskej rep I/ verejnej spravy
= STN ISO/IEC 27001 I R axe
manazérstva informag

= STN ISO/IEC 27002

= Zakon C. 215/2004 Z.

» Vyhlaska €. 453/2007 Z.

» Vyhlaska Narodného bezpe¥

bezpecnosti a objektovej bezp

» Vyhlaska Narodného bezpetngs

S nimi
os0b
gatrenia na ich

¥7né sa inSpirovat’ stuprfiom
anost’ aplikovat' tieto
3 stanovit’ rozumny

okynov, zakonov,

brych zakonov
nosti
Z.z. o fyzickej

ych prostriedkov

Zakladné bezpe €nost

Pri stanoveni zakladnych
prihliadnutim na v praxi
informacnych systémov
vyhlasky a medzinarod

pvali v prvom rade s
Rnosti a ochrane
ielov sme pouzili zakony,

Bezpecnostné ciele prg
a) zamedzit' vst

b) minimalizova i i elnej pohromy

c) ochranit’ oso¥ -

d) vytvorit’ systé
pouzivaniu Udajo

e) zabezpecit' ochranu 8
spracované

h nekontrolovanému

yitim na iny Ucel, ako boli

Specifikacia teg
osobnych (dajq

ptreni na zabezpe  €enie ochrany

a) Fyzicka
= Re hrany a monitoringu vstupnych
dvj en prevadzkovatelal
. ovatela technickymi za omnosti a pamét'ovych nosicov
(0 na ich fyzické nicenie.
b) Qo informacného systég prostriedkov

avnenych osob do AIS.

bility systémov, ako aj na znizenie

rizika Y ektrickej siete.

*  Pouzitie'y pocitacovych virusov.

»  Pouzitie ogj ®Ppristupové prava k jednotlivym
zdroig Brusenia informacii z pocitaca.

. BViska bol AIS riadne ukonceny a aby pre d'alSie

avé heslo.
L na osobné Udaje zobrazované na obrazovke



0)

d)

Vymedzenie okolia

Okolie AIS a DIS tvoria:

ti tzv.
ym a

» Pouzitie ochrannych prog
FireWall, ktory napr. ochran¥
nahodnym pristupom z prostre¥

» Uzamknutie databazového servers estnosti
zvysi bezpecénost' IS proti odcudzeny

= Komisionalna fyzicka likvidaciag
zmazanim pamat'ovych ng

Personalna bezpecnost’

= Stanovit’ zodpovedno
praci s osobnymi (d3

= Zabezpecit' zachova

Po bezpecnym

vo vztahu k AIS, DIS a

1dajoch a

skutocnostiach.

= Doplnit’ pracovné 2

= Zabezpedit' poucen ostného
projektu.

= Zabezpedit' infor hdaje.
= Zaviest' pracovné enach.
= Zabezpedit' stalu pnosti
protipoziarnych za
Administrativna bezpecn¥
= Stanovit’ a uviest’ do prd
minimalizovali moznosti st
» Vybavit' prevadzkovatelg
s pisomnostami.
= Definovat' a pg tdajmi.
= Stanovit’ orgg € Udaje.
= Stanovit pra Rsahujlcich osobné udaje.
* Organizacng olnosti bol znemozneny
pristup cud;
= Vytvorit' po

k, aby sa

B Dezpecnost’ manipulacie

ajmi.

= Vytvorit' s ht' naruSenie ochrany
pisomnos
= Urdit’ post

iu bezpe €nosti.

a) V prvom rade pracd edbanlivosti, alebo cielene.
Tieto osoby musia byt neho postihu v pripade
porusovania predpisg

b) Servisni pracg ariadeni na Uschovu dokumentov.

c) Osoby, ki nici, zastupcovia a dileri firiem, obsluzny
personal v nepritomnosti opravnenych osob.

d) Nepovol mania sa do priestorov
prevad

e) Nepovg dostat’ do blizkosti IS.

f) V pripa omaceho pos pracovnikov, ktori si Udaje
prenaj

g) Spros pre prevadzkovatela sprd napr. spracovanie mzdovej a
perso

Vymedzeni€

Po uplatneni zasd

a)

b)
c)
d)
e)

U nekryté nasledovné rizika:
odcudzenie dzich os6b do priestorov
prevadzkovate
strata alehg
amysg udajov opravnenymi osobami,

2 lyvom poruchy sietovych rozvodov

AIS a DIS poziarom, zaplavou alebo inou zZivelnou




4. ANALYZA BEZPE CNOSTI |

Hodnotenie stavu bezpe €nosti priestoro

FYZICKE A ORGANIZACNE PARAM
(dalej len prevadzkovatel’)

SOFTPROGRES, s.r.o0. je spolo¢no
nestatnych zdravotnickych zariadyg
na poli informacnej bezpecnosti,

ormacnych systémov
i v odbore IT, hlavne

Prevadzkovatel’ vykonava svoju
921 01 Piestany.

Priestory su vo vlastnictve pre
Priestory si umiestnené na pri

Spoloc¢nost’ na svoju ¢innost’
Pozostava celkovo z 8 miestn 5 : g stiach.

ici E. Bdlusa 4,

Bezpecnostné dvere priamo z ull®
telefonnym hlasicom. Alarm nie j€
Spoloc¢nosti je vybavena kamerovym 3
dveri.

Z pohl'adu fyzickej odolnosti g

je vybaveny
okolia vstupnych
2ny priestor.

Priestory spolocnosti su Eorom.
Majetok je poisteny pre g
Priestory su vybavené ng
Struktura pracovnikov z;
Konatel spo

Hotline - Konzultant Sp
Prog

i pristroj.

Pomocny
Mzdovy Uctovnik

Pocet opravnenych os0
Mzdova agenda je zabezpe®
AUTOMATIZOVANY INFQ&
Spolo¢nost’ neuskutogs

Zakaznici spolo¢ {alny kontakt s obrazovkou pocitaca.
Prevadzkovatel pntov.

Zoznam vyuzi

Nazov IS Zmena hesla
IS Uctovné ¢ 1 rok
IS Mzdy a p 1 rok
IS Registraturs 1 rok
IS ,/(amer,ovy 5ys ‘ 1 rok
pristupnych verejnoN 7

IS Vernostny prog >6 1 rok

Udaje dq
zasielko

yrtaly poistovni, alebo su zasielané postovou



Prevadzkovatel’ pouziva na svojich poX ings dows XP,
Linux.

Vstup do operacného systému je chraneny hé

Pocet pocitacov s osobnymi idajmi v spologs
Pocet médii (USB kl'GCov, externych pg Maje: 4
Prevadzkovatel' ma vytvorenu poq
Ako server je vycleneny samostaf €rov.

3 x Linux, 1 x Win XP a 1 x Win . Jedno na
zalohovanie, druhé na testovacig
Servery sU umiestnené v samo ; i ieX rom.

Pripojenie na internet je zreali E Slovensko.

V priestoroch prevadzkovatel7
Obsluha informacného systémB
Servery, switch a routery vybavené

Br Supply).

Na vSetkych pocitacoch je nainstalovgé
SECURITY, ktorého stcastou jg

program ESET SMART

Obsluha AIS zalohuje Ud3
Programatori maji povi
na externy NAS Synolog
domaceho trezoru kona

atickom rezime prebieha zéloha
asana na externom HDD do
Zalohové média su ulo amostatnej miestno®

Pri poruche pocitacov
oprav zasielame techi

pride technik do priestd V pripade zaruénych

édii pouziva
hnie.

V pripade potreby ik}
prevadzkovatel' nasled

DOKUMENTARNE SPRACC
Zoznam neautomatizovanyg

Nazov IS Poznamka

IS Uctovné dokl;

IS Mzdy a pers

IS Registratur;

IS Vernostny

Na likvidaciu a metdda likvidacie dokumentov.

Na Uschovu @ € sU uzamknuté v osobitnej

miestnosti.



ZHRNUTIE - OPATRENIA A
Celkovy pocet opravnenych osob na pracu

Spolo¢nost’ nema 20 a viac opravnenych osob
osobou je Statutar zariadenia /konatel’/
osoby na Urade. Zaroven podla in

Spoloc¢nost’ spractiva osobné daj
svoje informacné systémy.

Registrovat’ musi len IS Vernos
/potrebné formulare st stcastou BPIS/,

Spolocnost’ ma povinnost, na
evidenciu svojich informacnyc

Dalou vyznamnou povinnos

alebo Uctovnictvo spraclva ex
/potrebné formulare su sucastou BPIS/.

Kamerovy systém - len pre systém pri
(V pripade, Ze priestor nie je pristupny verejnosi
ustanovenia zdkona 122/2013 Z.z.)

Opatrenie
Pri vstupe do priestoroy,
Pozor! Priestor je moni

hojeny k internetu vytvo

zodpovednou
la zodpovednej
dnl osobu dohl'adom.

i povinnost’ registrovat’
na zak

t a viest’

zdovu agendu,

2VNENYC
: ¢nost'ou zmluvu.

amu, ale nevztahujl sa nan

Pre pamat'ové nosice s
nosice AIS, ktoré obsa
vyhotoveny zaznam nj
je ten, kto zaznam vyl
dni, v ktorom bol zaz
Berieme na vedomie,

vého systému p
egorie osobnych Udajov
cely trestného konania a
idova t najneskor v
iny za  konn
jestor

vSetky pamatové

koch,
na nasledujdceho po

itorovat len na ucely

ochrany verejného po
alebo zdravia, a to len vt
prevadzkovatel povinny zr
nosic¢ informécii. Oznacenie
Vyhotoveny zdznam mozno
zakon neustanovuje in

Prevddzkovatel’
zakona 122/201
poverit’ zodpov
ustanoveni pri S
ohlasenia tejto

Berieme na ve

Berieme na
technoldgie
neopravnen
Zial ani tento s
Z tychto skutocno
komponentom nedo
IS ako prioritna.
Opatrenie
Zabezped
minima
vel'ké

e povinno
asielky, ktoré obsahuju

d bezpecnosti infor
Vista,7,8,

osti Statu, ochrany majetku
orovany priestor je
zvuk zaznamenava na
je osobitny zakon.
priestupkoch, ak osobitny

ych 0s6b na 20 a viac podla §23 odsek 2
spractvania vykonom dohladu pisomne
a dodrZiavanie zakonnych
ej osoby vznika povinnost’
na ochranu osobnych Udajov.

posielat’ doporucenou zasielkou.

ch PC zabezpecuju OS na baze
esla ochranu proti

ého PC.
eCit, len ak sa k IS a jeho
objektova a personalna bezpetnost’

Termin:




Berieme na vedomie, ze zle konfiguro trémne
zranitelnym miestom.

NajcastejSie chyby:

Slabo zabezpecena siet’ WiFi.
Pristupové prava na zdiel'ané priecinky v sief
Opatrenie:

Zlepsit’ heslo, tak aby obsahovalo
Pristupnost’ priecinkov zdiel'anyc
Pristup do siete cez WiFi s pouZit

pouzivatel'ov.

gcialne znaky

V suvislosti s dialkovou spravo vedomie, 7e hro8 b pocitaca od
potencionalneho narusitela. V { dl'zka a Struktdra hesla ¥ Remote
Desktop treba zvazit’ pouZitie atnej siete a pripajanie ¥ outera.

pbocita¢ nechavat’
ity a nasledne

Pri poufZiti rieSenia tretich stra treba mat’ zadefjg
v odhlasenom stave. T.j. vst
meno a heslo do operacného
Berieme na vedomie, ze pouzitie UP pocitaca, ako aj
riziko poskodenia pevného disku vplyve
Pri nepredvidanom vypadku napajanj
jednoduchého porusenia inteqgiig
Vzhl'adom na vyznam dat;
nastroj bezpecnosti osob
dodavatel'skej firmy zvaz

omto méze dojst’ od
Prkacie.

anentnej praci za Standardny

e na zaklade doporuceni

2vanie jeho aktualizacie
toré sa snazia

Berieme na vedomie, ze
pomaha chranit’ pocitag
napadnut’ operacny syj

Overené riesenia.
Za 18 rokov existenci

Platené riesenie - ESN
Slovenska spolocnost’
Security. Nasa spolocnost
programe ziskate softvérové

antivirus a antispyware 33
Riesenie zadarmo - Microgg
Firma Microsoft spri
slusny ochranny ;
systému Windo
pocitaC primera
Program mozZety
download

od nazvom ESET Smart
V cenovo dostupnom

eno systému Windows zadarmo celkom
U a dobre nastavenou branou FireWall
systémov. Pri dodrZiavani zasad je Vas

vindows/security-essentials-

Uzito¢né Infor ¥Ows.microsoft.com bct-computer-from-
viruses#how -from-viruses=windo

Do verzie Wi )e integrované pod nazv3

Pri servise zd
Opatrenie

Zabezpecime pi3
existencii osobnyc

Berieme Anie nezabezpedi dokonalé vymazanie pamat'ového
nosica, 3 bnovitel'ny.



Kvalitativna analyza rizik.

Zoznam rizik v objektovej bezpe €nosti
a) Strata alebo odcudzenie kl'Gcov Qg
rozsah rizika: vyznamné

b)

c)

Neuzamknutie vstupnyg
rozsah rizika: vyznamng

alternativne opatrenia:

alternativne opatrenia:

» zabezpecenie sg

= otvaranie dve
Prekonanie mechanic

rozsah rizika: ojedind

»  vySSi stupen ochrd
= zalohovanie Udajov A

Zoznam rizik v dokumentarnom infg

d)

Automatizovany |

Rizika prieniku g

a)

b)

Sirenie informacii pa
rozsah rizika: vy.

alternativne opaf
= zavézo
= komisio
Sirenie informa
rozsah rizika:
alternativne o

doku
vyba
Odcudzenie dd
rozsah rizika: mal®

alternativne opatrenid
» uzamykanie pi
» upratoyg #BDnymi Udajmi

Prienik 7e nepovolana

kratkog
rozsa
alter

. ALl nepovolanym osobam
mimo zorného pg

Odc
rozsarl

alternati
= zabd&

(na hodnotenie rozsahu ri amné, 4-velké)
alternativne opatrenia:
= uzamykanie vst 0by

bbjektami

vyhrg ynehodnotenie
ej osoby

osoba ma

= uzamkas PNa to uréenej miestnosti

Strata, algk
vedg BMych Udajov.

walebo na iné pracovisko. Treba vziat' na



» pouZzivanie doporuce
d) Spristupnenie pevného disku alé
lokalnej pocitacovej siete
rozsah rizika: malé

alternativne opatrenia:

» definovanie pristupovych

» definovanie pristug

e) Spristupnenie pevného di

pripojené na internet
rozsah rizika: malé

alternativne opatrenia:
» konfiguracia pr{
» pouzitie antivir
»  pouzitie ochraj

osobami z

osobami, ktoré su

Ppecnostny stupe

alebo zariadeni (FireWall)

Rizika straty osobnych Gdajo
a) Narusenie objektovej
rozsah rizika: vyznamne

alternativne opatrenia:

=  zvySenie objektovej DN

» zaloha na prenosnom L2

b) Znicenie pocitaca alebo jg Brofy, poziaru alebo
zatopenia

rozsah rizika: ma

alternativne opat

» zaloha

¢) Odcudzenie pog
rozsah rizika: v

alternativne og
Zvyse
zaloh
d) Poskodenie p

rozsah rizika®

alternativne opa¥
pravidelna

» zaloha na prée
e) Poskodenie pevného
rozsah rizika: g

alternati

¢nym systémom

dig rického napajania

yilizatory napajania
f) Poskode Macovych virusov
rozsah j
alterna

programov
lacia s podozrivymi méd
g) Poskqg alebo Udajovych Strukt®
inyc pocitacovej siete
rozsj
alter
. dd

h) Poskodenie pY
inych pouzivg
rozsal

edia neopravnenym pristupom

bstredia neopravnenym pristupom

Y stupen
irewallu




5. POUZITIE BEZPECNOSTN

STANDARDNE POZIADAVKY NA OBJE

Vychodiskom pre stanovenie Standardov je vy ektovej
bezpecnosti a v kapitole 3) uvedené zakony, v eny
kombindaciou opatreni fyzickej a objektovgs Rovatela su
Ciastocne odvodené od Standardov, € a od zasad, ktoré
pouzivaju poistovne a verejna sp
a) Vstup do objektu a pohyj
alebo vlastnik budovy.
b) Urcenie spbsobu a form tel'a.
c) Objekt minimalne l'ahke
d) Okna, zabezpecené mrg
ak st l'ahko pristupné
zvazeni prevadzkovatg
faktory, ktoré mozu z

Napriklad:
* budova je 24
» sidlo prevadzkoV
= okna su orientova
e) Dvere drevené, drevotrieskov8
f) Dodrzanie zasady, ze pri snaheg
prekonat’ dve prekazky.

Napriklad:
prekonat]
prenikn(
systémo
prekong
g) Uzamykatelné,

osobné uUdaje.

straznou sluzb,
bezpecnostny
Pridel'ovanie,
vlastnik (pre

Cuje prevadzkovatel,

terénu, alebo
ebo fdlie je na
a okolie a

h prvkov (strecha, blesk¥
gzpecenstvo preniknutia &

alny narusitel

prov s informacnym systémom.
dvere priestorov s informacnym

| |
icov obsahujlcich
vickej ochrany priestorov
ostnym zamkom s

h) ych zariadeni stanovuje

om poriadku.

Nadstandardna

a) Pouzitie bezpec¢nostne
b) Pouzitie bezpecnostny
c) Pouzitie uzamyk

dllatou betonovou zmesou.

d) EPS (ele

e) Monitoro

f) Poplasng ou vo vonkajsom priestore.

g) EZS (Elq {padne prepojenie na policiu.
STANDARDNJ
Vychodiskom pdardov spracovania piso ) €. 453/2007 Z.z. 0

d Standardov urcenych vyhlaskou
ej sprave:

administrativi

RCnostné standardy su Ci¥
pre pisomnog L

iastoCne od zvykigs

Standardy p€e
a) Pre per
zavazky na

Udajmi a zmluvne dohodnuté

b) Sucastou polahlivost’ pri dodrziavani bezpecnostnych
prayigd
c) H mi je v pracovnej zmluve viazany povinnost'ou



d) VSetci zamestnanci maju uloZ8 zisteni
neopravnenej manipulacie alebd

pracovat'

7

Nadstandardna personalna bezpecno

a) Pri ziskavani osobnych ud platiiuje zasadu
komisionalnosti (pritomng
b) Prevadzkovatel' pouziva
Kazdy zamestnanec piso
poziadavkam uvedenym
c) Osoba zodpovedna za g

pravidelné kontroly sta

any Udajov (manual).
,d'uje sa vsetkym

(prevadzkd vykonava

Standardy administrativnej bg

Nové zaznamy, aktualizcia @

a) Zistovanie a evidovanie O
pracovné povinnosti. Praco
zistovat' a evidovat'. Stanovuj
(Bezpecnostna smernica C. 1.4

b) Zaznamy a zmeny v pi
pisomnym potvrd

¢) Jednotlivé pisomj
praci so zaznamgq

betenciu ukladaju
acovnik pravo
osobnych Udajov.

Wat iba opravnené osoby s

anilo ich vypadavaniu pri beznej

Uschova pisomnosti

a) Pisomnosti obs
zasuviek kancq
zariadeni na U
sluzbou, alebgq
kovanim.

€k), kontajnerov,

a na uzamykatel'nost’
priestorov straznou
bezpecnostnym

bo do inych uzamykaté
A nie je zavazna v pripade
xch dveri zamkom s bezp®

PrenaSanie pisomnos¥

a) Pisomnosti je moY
prelepenym lepiacoX
b) Pisomnosti prenasaju
c) V pripade, Ze prevag
dorucujucej Qg
Odovzdang

bbale, s otvorom

Veri dovod poskodenia u

d) Brislusnej evidencii.

Preprava pisomy

a) Pisomng
b) O piso

stovou zasielkou, alebo kuriérom.

Kopirovanie a

a) Rozm
fotok
b) Rozn

gnie  opakovana tla¢ dok
pisomnosti.
len opravnena gg

hného systému, vyhotovovanie

VypoZi éiavanie
a) Pisomnosti bravnenej osoby.
b) Zaznamy a ori§ ¥ zapozicat' alebo spristupnit’ len
osobam ajg e DIS.
c) Vypgd davajlca opravnena osoba zapiSe do evidencie



Evidencie pisomnosti

a) Prevadzkovatel eviduje pisomno
byt' v listinnej alebo pocitacovej for

* evidencia zamestnancov a ic

» evidencia vypozitiavania a posk

= evidencia pisomnosti zas|ag

» evidencia pridelenygi

oré mozu

bj agendy

Archivacia pisomnosti

a) Pisomnosti, ktoré nie su
podmienok Standardnej

W oddelene, za

Skartacia pisomnosti (likvidacia
a) Pisomnosti sa likviduju
zodpovednych za spra

adenim, alebo spalenim adom 0s6b

Rmenanych na médiach.

Zistenie neopravnenej manip

a) Osoba zodpovedna zd
pisomnosti v rozsahu sta
b) Opravnena osoba poverend
inventarizaciu vypozicanych,

bntrolu stavu

za polrok fyzickd
lenej evidencie.

Nadstandardna admiga

ych osob.
khradne na tento Ucel.
anovuje pravidla na

a) Na pracu s piso
b) Pisomnosti st ug
c) Praca s osobny

pouzivanie, od

CNOST AIS
bardvérovej (HW) a so

STANDARDNE POZIA

Vychodiskom pre stan
systémov su overené
bezpecnosti osobnyc

kti informacnych
. a v kapitole 3. - "Stuperi
edzinarodné normy.

s vySSim stupriom
1 7, WIN 8 a LINUX.
h a spravne nastavenie

a) Pouzitie opera
bezpecnosti moz
b) Pouzitie antivirovéhd
brany Firewall.
c) Pouzitie beznych dai
systémy s visd
ORACLE,
d) Standard
hesla.
vel'ké) 3
pravidg

»PARADOX, ACCES), pricom za
Pdatabazy renomovanych firiem

{tacového programu zadanim pristupového
obsahovat' Cisla aj pismena (malé aj
ia hesla, by sa malo toto v

e) V pripg Eba pomocou [8 h pristupovych prav konfigurovat’
systé osobnym udajom ma

f) Naza ebo integrity databazovy® h systémoch je nevyhnutné
kazdg gajov na prenosné média¥ dovolené v Ziadnom pripade
neuz ) i pamatovych nosic¢ov je vhodné
pou Y 2 P 1 mesiaca formatovat' a
kontrd 3 hsadu, Ze na danom nosici je
permans hsada, ze v pripade znicenia, alebo
neopravite elné.

g) V suvislosti s € minimalne 1x za rok zalohovat’

vSetky databg Bzit' na zapisovatel'ny velkokapacitny
nosic (g Pa pod.).



Nadstandardna HW a SW bez

a) Vyssim Standardom ochrany je zad€
b) Automatické zalohovanie na inu lokalit e/
¢) Vel'mi G¢innou ochranou pocitacovéhg amykatel'nej
skrini, alebo samostatnej na to
d) V systémoch s vySsim stup
biometrickych Udajov, Cip
elektronicky podpis a Sifj
sile beznych prevadzkovs

€ uzivatel'ov pomocou
ny disk sa uplatfiuje
2mov voci ekonomickej

6. VZTAH BEZPE CNOST]
Technické opatrenia

1. Technické opatrenia re

htel'né dvere,
bv (napr.

1.1 Zabezpecenie objekt
okna, mreze) a v pr
elektricky zabezpecovd
=> Riesené v BPIS

1.2 Zabezpecenie chraneného p steny, zabrany v
podobe prepazok, mrezi alebg

=> Neriesené v BPIS
1.3 Umiestnenie info

fyzickym pristup
=> Riesené v

A informacného systému pred

2)

1.4 BezpecCné ulozg h dokumentov v
uzamykatel'nyg

=> Riesené v

1.5 Zamedzenie bk informacného systému
(napr. vhod

=> Riesené

pvacich jednotiek)

1.6 Zariadenie kartovanie listin)

=> Riesené
2. Ochrana pred neopr

2.1 Sifrova ochrana obsal Panych prostrednictvom
pocitaovych sietf
Nedoporucig
ich pory,
formatg
=> Nej

pamétovych nosicov, lebo v pripade
2r7iné stavy z minulosti vZdy viedli k

2.2 Pravid pristupu dochadza
=>R

3. Riadenie

3.1 Iden
=>

3.2 Zaz €ho systému.
Na O 7dého pouzivatela. Na drovni
aplika ] kolizne stavy.
=> Nerie.

m systéme.

4, Ochrana proti sk
4.1 Dete

ronickej poste a v inych siboroch
¥Do z datovych nosicov.



4.2 Ochrana pred nevyziadanou
=> Riesené v BPIS - Bezpecno

4.3 Pouzivanie legalneho a prevadzkova
=> RieSené v BPIS - Bezpecnostna s

4.4 Pravidla stahovania suborov z vergi
=> Riesené v BPIS - Bezpegg

5. Siet'ova bezpecnost’
5.1 Kontrola, obmedzenie a

osobné Udaje s verejne
=> Riesené v BPIS

om sU spracivané

5.2 Evidencia vSetkych mig
=> RieSené v BPIS

5.3 Ochrana vonkajsieho
(napr. firewall).
=> Riesené v BPIS

5.4 Pravidla pristupu do vé
(napr. zamedzenie pripo)e
=> Riesené v BPIS + Bezp8

dia prostrednictvom nastiy

5.5 Ochrana proti inym hrozbarg
=> Neriesené v BPIS 4
standardné opat

e (napr. hackersky utok)
2rov @ Cenovo Unosné su len

6. Zalohovanie

6.1 Test funkcional
=> Rjesené v
6.2 Vytvaranie zal
=> Riesené

6.3 Test obnovy
=> Riesené

6.4 Bezpecné u
=> Riesené M
7. Likvidacia osobnyc

7.1 Bezpelné vymazanic X
=> Riesené v BPI.

7.2 Zariadeniegs
=> Rieg

8. Aktualizac

8.1 Aktuali
=> Rj

8.2 Aktua o aplikacného vyba¥
=>f Bezpecnostna smermica C

Organizacy
1. Person

1.1 Piso
s osobnY
=> Rieserm

vatel'skej operacie

1.1.1. Poucey a a zodpovednosti za ich porusenie
— PoLCENa

L mat’ konkrétna opravnena osoba pristup na ucel

poucenia



1.1.3. Urcenie postupov, kto
=> Riesené v BPIS - BeX

Udajov

1.1.4. Vymedzenie zakazanych pos
=>Riesené v BPIS - Bezpecno.

1.1.5. Vymedzenie zodpovednosti
=>Riesené v BPIS - Ra

1.2 Poucenie opravnenych o4
sUvisiacich pravach a po
=> Riesené v BPIS + B,

1.3 Pisomné poverenie zod
prostrednictvom 20 alg
=> Riesené v BPIS fo,

1.4 Oboznamenie opravn
=> Riesené v BPIS

jedkami spractvania a
p priestorov)

osobné (daje

1.5 Vzdelavanie opravng
=> Riesené v BPIS

1.6 Postup pri ukonceni pracd dovzdanie
pridelenych aktiv, zruSenie P nej alebo zmluvnej
povinnosti mi¢anlivosti)
=> Riesené v BPIS + Bczg

. Vedenie zoznamu 3

2.1 Pre malych prey
HW, SW produl4
=> Neriesené

vSetky aktiva, t.j. poCitace, iny

. Riadenie pristup

3.1 Kontrola vstuy
a personalnyyg
=> Neriese,

Ftrednictvom technickych

3.2 Sprava kl'a¢

ie kl'iCov, begg
=> Riesené ca &

R(Ca L

kl'dCov)

3.3 Pridel'ovanie pri®
=> Neriesené v BP

3.4 Sprava hesiel
=> Riesené v BE

3.5 Vzajomng
ukonce
=> Rig

ehody, doCasnej pracovnej neschopnosti,

. Organizag
4.1 Pravid
=> R

4.2 Nepr
oprg
=>
4.3 Re

=> R/

4.4 Pravidla sp
=> Riesenéy

v lom nachadzaju aj iné ako

k sa také spraclivanie predpoklada

44.1. P #ajov (napr. listiny, fotografie) mimo
Osti
¢ 1.2.3.4.5.6



4.4.2. Pravidla pouzivania a
chranenych priestorov a
=> Riesené v BPIS - BezpeX

4.4.3. Pravidla pouzivania prenosnyc |zenie
zodpovednosti

=> Riesené v BPIS - Bezg

5. Likvidacia osobnych udajg

gosti jednotlivych
ddcia datovych

5.1 Urcenie postupov likvida
opravnenych os6b (bezj
nosiCov a fyzickych nos

=> Riesené v BPIS - B yca ¢.3 (Bod 3.)

6. Bezpecnostné incidenty

6.1 Postup pri ohlasovani ného systému
na Ucel véasného pri

=> Riesené v BPIS

o napravnych opatren
(Bod 4. pis;g

v

6.2 Evidencia bezpecnost
=> Riesené v BPIS - Be

6.3 Postup pri rieSeni jednotliv
=> Riesené v BPIS - Bezpecnd

6.4 Identifikacia, evidencig
=> Riesené v BF

6.5 Postupy pri havg Ar. 0znamovanie bezpecnostnych
incidentov)

=> Riesené v |

/e automati
opravovaného po
\3ia smernica C.7 (Bod

6.6 Postup pri por
osobnych Uda
=> Riesené

ania (napr. ochrana

7. Kontrolna cinng

nostnych opatreni s
bristupov k informacnému

7.1 Kontrolna ¢i
urcenim spd
systému)
Nakol'ko sa jedna
robia s informacny,
Zaznamenavaneé do prl
=> Riesené v B

erana na dog
cali

neustale. Opravnené osoby
ktnosti chodu su

7.2 Informo ak je u prevadzkovatela zavedeny (rozsah
kontrol
V male, kovy poriadok kontrol nakolko maly
kolekti]

=> Nd Ram zavadzat’

7. BEZPEC] ICE, POUCE LARE
sucastou | dujlce dokumenty:

= smer ernice AISC. 7.a 8
poud
zml
= zZmluve

= evidenci¥ iavania

Za spracovanie a Ao rZ PP . . ... ...........c.cccoocennernnsnnnnnnnnnnsennnnennn

Vlastnorucny podpis



[PRILOHA &.1 - EVIDENCIA INFY A | ]
podla § 4
0 ochrane osobnych G0

I. NAZOV INFORMACNEHO S8

IS Mzdy a personalistika

ll. UDAJE O PREVADZKQ
Nazov prevadzkovala
Identifikacné ¢islo organiz;
Obec a P&
Ulica acislo
Stat

Pravna forma
Statutarny organ prevad
(alebo osoba opravnend kanaje
Zastupca prevadzkovdte
Patet opravnenych osbb

I1l. UDAJE O INFORMAM
Ucel spractvania osol
Gdajov

innosti priamo suvisiace s
e pre mzdovq, personalnu a

Pravny zaklad sprac
osobnych udajov

dpisov
hopnosti zamestnanca a o

i zakona ¢. 95/2002 Z. z. o
ona €. 718/2004 Z. z.)
Fov

neskorsSich predpisov
mene a doplneni niektorych

neni niektorych zakonov v
Pieni zakona ¢. 286/1992 Zb. o
@ZVvoji verejného zdravia a o zmene a doplneni
iSOV

e zdravia pri prace a o zmene a doplneni

ene a doplneni niektorych zakonov v zneni

Okruh dotkn 1 yvali islusnici, uchédza éi o

Zoznam 0S(

(alebo 1oz m a miesto narodenia, rodné cislo,

nformacie o poisteni a Cisla bankovych
konanej praci a mzde,vybrané
ie 0 zdravotnej spoOsobilosti na pracu,

akty, identifikatory bydliskg
gformacie o odboia

bdenia, kontakty, identifikatory bydliska,
k).

0 narodenia, kontakty, identifikatory bydliska,

Briov suvisiacich s ich pracovnopravnym vztahom.
Oznae ychrany osobnych udajov
opatre




IV. SPRACOVATE:SKE OPERA

Pos

Tretie strany(pripadne okruh tr. strahPravny za

Zdravotné pois tovne Zakon ¢ _of 2 ¢,
95/24 OV Vv zneni neskorSich

Socialna pois tovia predpisov _
ge a doplneni niektorych

Danovy Urad

Doplnkové déchodkové oplneni niektorych

sporite ne

¥S /. z. 0 socialnom poisteni
d Z. z. 0 starobnom déchodkov®
skorSich predpisov

Déchodkové spravcovskeé

spolo énosti Pni niektorych

Orgéany Statnej spravy a
verejnej moci na vykon
kontroly a dozoru (napr.
inSpektoréat prace)

. Zakonnik prace v zneni nesk
O inSpekcii prace a o zmg
RN zamestnavaj

82/2005 Z.z.0

ia a 0 zmene a

ene

Z&stupcovia zamesthancov

Ustredie prace, socialnych g Bhineni
veci a rodiny

Sad, organy €inné v Rieni neskordich predpisov zakon €.
Rredpisov

trestnom konanf

gnej €innosti (Exeku €ény poriadok
Sich predpisov

Exekutor

iny opravneny subjekt y ona €. 122/2013Z.z. 0
gnov

stupovanie osob

Okruh prijemcov gvny zéklad

h predpisov
rSich predpisov
ao  zmene a doplneni

Osobné Udaje su spri;
pre osoby poverené o
spravy vykonom kontrS

Spbsob zverejnenia aklad

Nastenka, reklamny mateya BUs. 3 zakona &.122/2013Z.z.0
v rozsahu titul, meno, priezxg Ochrane osobnych Udajov a 0 zmene a

Gtvar, miesto vykonug doplneni niektorych zédkonov

pracovisko a identifi
sluZzobnych alebo fi

Tretia krajing Pravny zaklad

Prevadzkova prenos osobnych O

[V. ZACIAT ANIA OSOBNYCH

, meno a podpis
0 organu prevadzkovaté&a

Odtla¢ok petiatk



l. NAZOV INFOR

IS Uétovné doklady

ll. UDAJE O PREVADZKOVATEOVI P

Nazov prevadzkovala

Identifikacné ¢islo organizacjg

Obec a P8

Ulica agislo

Stat

Pravna forma

Statutarny organ prevadz
(alebo osoba opravnend kang

Juraj ZON

Zastupca prevadzkovdig ie vymenovany

Patet opravnenych osol

[1l. UDAJE O INFORMA

Ucel spractvania osobnyc visiace s
Gdajov ;

Pravny zéaklad sprac. osob.
Gdajov

gpISov
pineni niektorych zakonov
predpisov
& doplneni zakona ¢. 286/1992 Zb. o

A predpisov

Okruh dotknutych os a2 yzické osoby -

\

Zoznam osobnych ( WO a titul, ICO, ak % a, kontakty /telefon,
#Cebook, skype a pod.../, ident y
(alebo rozsah daje vedené v rozsahu zakono ictva.

Oznaenie bezpé&no
opatreni

IV. SPRACOVATH:

Tretie strany(pripadne okru

eni neskorsich predpisov; zakon

Socialna pois tovQ S o
odkovom sporeni a o zmene a doplneni niektorych

0 zmene a doplneni zdkona
e a doplneni niektorych zékonov v zneni

Zdravotné pois

gprsich predpisov

Danovy Urad

AeskorSich predpisov

Sad, organy _
h predpisov

trestnom kong

VSeobecne zavazny pravn zékona €. 122/2013 Z. z. o ochrane

iny opravnen _
osobnych idajov a 0 zmene 2 bv




Sp

Okruh prijemcov

Osobné daje su spristupnené len pre osoby poveren
spravy vykonom kontroly.

Spbsob zverejnenia

Prevadzkovate I osobné Udaje

DS 0SObnyN

Tretia krajina

Prevadzkovate I neuskuto € Udajov do tretich kraji

V. ZACIATOK SPRACU

Odtlacok petiatky prevadzkovatel'

®prevadzkovatéa

) 2
)




I. NAZOV INFORMACNEHO S
Kamerovy informa €ny systém -
Il. UDAJE O PREVADZKOVATH.O
Nazov prevadzkovala

Identifikacné ¢islo organizacie (IQ

Obec a P&

Ulica agislo

Stat

Pravna forma
Statutarny organ prevadz
(alebo osoba opravnena kanaj
Zéastupca prevadzkovdte
Patet opravnenych osoh
lIl. UDAJE O INFORMA

Ugel spractvania osobnych

e [la.

Pravny zaklad spracuvania ene a
osobnych udajov

Okruh dotknutych oséb lzkovate la

Zoznam osobnych udajov

Oznaenie bezpé&nostnych opatrcia

IV. SPRACOVATH®

Tretie strany (pripad
Prevadzkovate I' osob
alebo konania o pries

vny zaklad

€. 122/2013 Z. z. o0 ochrane
Gdajov a 0 zmene a
iektorych zakonov

Okruh prijemcov
Prevadzkovate I os
alebo konania o prie

y zaklad

€. 122/2013Z.z.0

e osobnych Gdajov a o
e a doplneni niektorych
ov

Spbsob zverejnenia
Prevadzkovate I g

Pravny zaklad

Tretia krajina
Prevadzkovatg

Pravny zéklad

[V. ZACIAT

Odtla¢ok peciatky § ft, meno a podpis
arneho organu prevadzkovatéa



I. NAZOV INFORMACNEHO S
Kamerovy informa €ny systém -
Il. UDAJE O PREVADZKOVATH.O
Nazov prevadzkovala

Identifikacné ¢islo organizacie (IQ

Obec a P&

Ulica agislo

Stat

Pravna forma
Statutarny organ prevadz
(alebo osoba opravnena kanaj
Zéastupca prevadzkovdte
Patet opravnenych osoh
lIl. UDAJE O INFORMA

Ugel spractvania osobnych

Pravny zaklad spracuvania
osobnych udajov

Okruh dotknutych osbb

Zoznam osobnych Udajov

Oznaenie bezpénostnych opatrepd

IV. SPRACOVATH S4e

Tretie strany (pripad vny zaklad

Prevadzkovate I osobj dotkutej osoby

alebo konania o pries

Okruh prijemcov y zaklad

Prevadzkovate I os dotkutej osoby

alebo konania o prid

Spbsob zverejnenia vny zaklad

Prevadzkovate F osobné Udgi

Tretia krajina Pravny zéklad

Prevadzkovate

[V. ZACIATQ

Odtla¢ok petid ] meno a podpis
organu prevadzkoval@a



|. NAZOV INFOR

IS Sprava registratury
. UDAJE O PREVADZKOVATE:O | ]
Nazov prevadzkovala

Identifikacné ¢islo organizacie (IQ

Obec a P&

Ulica agislo

Stat

Pravna forma
Statutarny organ prevadz
(alebo osoba opravnena kanaj
Zéastupca prevadzkovdte
Patet opravnenych osoh
lIl. UDAJE O INFORMA

Ucel spractivania osobnych Gdd

uraj ZON

je vymenovany

Pravny zéklad sprac. osob. Gdajo Hoplneni

Okruh dotknutych os6b ické
ruh dotknutych osé 2rov, Fyzické osoby -

adresa, telefonne cislo

Zoznam osobnych udajov

Oznasenie bezpénostnych opa Ndajov

IV. SPRACOVATH’

Tretie strany(pripadne o

Ministerstvo vnatra S bktorych zakonov v zneni

.122/2013 Z. z. o0 ochrane

avazny pravny predpis v zmys)

iny opravneny subje
Qv a 0 zmene a doplneg

Okruh prijemcov

Osobné Gdaje su spristupnené len 3 fopinent niektorych

osoby poverené organom Statnej spray
vykonom kontroly..

) ajOV

| Pravny zéaklad

Spbsob zverej

Prevadzkovate

Pravny zaklad

Tretia krajin

Prevadzkova e prenos osobnych Gdaj

[V. ZACIAT A OSOBNYCH UDZ

Odtla¢ok petiatky % #m, meno a podpis
arneho organu prevadzkovat#a



I. NAZOV INFOR

IS Vernostny program

Il. UDAJE O PREVADZKOVATEOVI P

Nazov prevadzkovala

Identifikacné ¢islo organizacj

Obec a P&

Ulica agislo

Stat

Pravna forma

Statutarny organ prevadz
(alebo osoba opravnenéd kang

Zastupca prevadzkovdtg

Patet opravnenych osof

lIl. UDAJE O INFORMA

Ucel spractvania osobnych
Gdajov

Pravny zéklad sprac. osob. Gdajov

Okruh dotknutych osdb yzické osoby -

Rsto narodenia, pohlavie, vek, kontaktné
prakty /telefén, eMail, facebook, skype

Zoznam osobnych Ud3
(alebo rozsah

Oznaenie bezp&nostnych opg

IV. SPRACOVATH

Tretie strany (pripa

Prevadzkovate F 0sq

QvVanie 0Sg

Okruh prijemcov

Prevadzkovate F osobné U8

Spbsob zverejng Pravny zéklad

Prevadzkovate

Tretia krajina Pravny zaklad

Prevadzkovate

[V. ZACIATQ

Odtla¢o : , meno a podpis
organu prevadzkovat#a



PRILOHA ¢&.2 - BEZPECNOST

1. Osoby zodpovedné za be

a)

b)

2. Osoby opravnené na pracu s

a)

b)

3. Povinnost'ou zodpo

a)
b)

c)

d)
e)

)

Bezpec

Ulohy a povinnostj

i udajmi
Skolit’
B odsek (3)

Za bezpecnost’ osobny
pracuje 20 a viac praqg
zodpovednu osobu,
zakona 122/2013 Z.7

Prevadzkovatel spra
ktoré musia svojim
formulara je aj suh
agendy.

nenych oso6b,
prilozeného
mzdovej

ostrednictvom pouceny
enie, znalosti a rozsg
Rim svojich g

Pracovat’ s osobnymi dajmi Phalu, atov

rozsahu stanovenom pisgg

Iné osoby pracuiyg D0 spracovavat osobné Udaje.

Poznat' a dodr bnych Udajov.

Kontrolovat' p povolanych osob k

osobnym ud

ane osobnych Udajo dat’ povinnosti

Priebezne hq
opravneny

Zabezpedit
Najmenej j nych pouceniach a

smernicia

Pri vybere prd , doveryhodnost’ a

schopnost’ zachd

4. Povinnost'ou opravneny

a)
b)
c)

d)

e)

poznat' a up
Scu s osobnymi udajmi.
Avnym zaradenim a plnenim pracovnych

poznat]
pouzi

ovinj acovnej discipliny.

p

orga ) mi gej miere vykonavana
komi B dvoch osOb.

bskodeniu alebo zni¢eniu
Fomnosti, uzamykanie

YK, aby sa zabranilo chybY
uda Rrace s osobnymi dajmi X
prig {tacového systému.
in QU O zisteni negg
pi RVnenj

prag

ebo najdeni chranenej

viest' %
zachovaw Udajoch.



5. Osoba poverena ziskavanim os%

a) preukazat’ na poziadanie svoju
Udaje pozaduje.

b) bez vyzvania vopred oznamit’ dotknuf¥
zamestnavatel'a, na vykonavanied
systémov: IS Uctovné doklag

Prilohy:

ZAZNAM O POUCENI A OBOZ] 2013 Z.z.

EVIDENCIA VYPOZICIAVANI VYPISU DOKU

ic zasad tejto smernice:

Svojim podpisom potvrdzuje



postupy pri zakladani novych zd

1. Prevadzkovatel' vedie zaznamy o dotkg OV.
€ poverené a poucené.

R a sposob pri ziskavani
ad dotknutej osoby

2. Zaznamy a zmeny v zaznamo

3. Zist'ovanie osobnych Udajov
osobnych Udajov urcuje Bezpg
je dany osobitnymi zakonmi,

4. Opravnena osoba zodpoved € zakladd
zabranila ich vypadavaniu pj amom (lepenim, X

5. Osoba, ktorad pouZziva zazna
tymito dokumentmi pracov
styk s osobnymi Udajmi.

e tak, aby
ov).

it, aby sa s
avnenych na

sti obsahujlice osobné UcY
toré su v bezprostredne

Svojim podpisom potvrdzujem

XCiatka a podpis

o podmien obné udaje

1. Pisomnosti obsah na to urcenych,
uzamykatel'nych K clarskeho sig atel'nych zariadeni.

PoZiadavka na uzd pade dostatocnej
fyzickej ochrany prie upnych dveri zamkom s
bezpeénostnou vlozkou

2. Za Uschovu pisomnosti obs¥ ora pisomnost’ pouziva.
Tato je povinna po skonég Walebo ju odovzdat’ osobe, od

ktorej pisomnost’ z;

3. Likvidaciu nep
skartovacim

gba. Dokumenty musia byt’ zlikvidované
Citatel'nost'.

Svojim podpiso

peciatka a podpis



o podmienkach vypozi
obsa

1. Pisomnosti, ktoré obsahuju osobg €j osoby.

2. Pisomnosti obsahujlcich osob bam a institiciam v
sulade s presnou Specifikacio

3. Vypozicanie pisomnosti obsa e do evidencie

vypoZziCiavania a poskytnutia

4. Pisomnosti s osobnymi Udaj obale, s

otvorom prelepenym lepiacg

5. Pisomnosti prenasaju dotk t(to cinnost’ povereny p Pla.

v

6. Pisomnosti obsahujlice os | vwwhradne doporucg bu alebo

kuriérom.

7. V pripade, Ze prevadzkovaté ia u dorucujlcej

osoby a odsuhlasi obsah zasie

8. Odovzdanie pisomnosti na prenos
prenos, zaznamenat' v evidencii vypg
pripravuje a bali pisomnosti nag
skontrolovat, ¢i nedoslo k

9. Pisomnosti urené na
nekontrolovanej mani

pisomnosti na
ena osoba, ktora
*d zalepenim

alom tak, aby sa zabranilo

10. Po vrateni vypozi¢an ost’ pisomnosti a Ci

nedoslo k zamene pij

Svojim podpisom potv Panie a prijatie zasad {8

/U TR 00000 ST
ka a podpis
¥Oné Udaje
1. Rozmnozova izovaného systému, vyhotovovanie

fotokopii, ody

2. Rozmnozova

3. Vydanie tla pocitacového informac okdpie alebo inej pisomnosti
pravnickej e sa eviduje v evidencii nutia vypisu dokumentov.

Svojim podpj pvanie a prijatie

Virriiinercennnnn NP ..............ccecennnnnnnrnnnnnnnnnnnnnnns

pecCiatka a podpis



KI'GCovy rezim zar

BCnovavaju
#e") sa pridel'uju
gsoba nim poverena

Kl'i¢e pouzivané na vstup do priestorov prg
pocitace, pocitaCové média a pisomng
osobam, ktoré urci prevadzkovate
zodpovednost'ou za ochranu osob

Kazdy evidovany kI'i¢ musi byt’ g RNY Vv evidencii.
1. Zodpovedna osoba vedie
a) identifikacény kdd kl'd
b) oznacenie dveri, zari
c) datum zaradenia kI’
d) identifikacné udaje
e) datum pridelenia (vr

, ktory sa k'i¢om otvard

P pouzivat’
DTS a iné dokumenty
itel'om evidovanych

Osoba, ktora nie je opravnena na pra
evidované kl'iice od priestorov s IS iba
obsahujlce osobné Udaje su uzaig
kl'GCov.

2. Drzitel' evidovanyck

a) zaobchadzat’ g

b) osobne dohlig
priestoroch pj
priestoroch,
pracovnych

¢) uzamykat' g
Z pracovis

d) pred uza
osobné uda)8

e) bez omeskania 8

y personal) v
(it’, aby sa v
osoby z inych ako

Bvavaju osobné udaje

ia, od ktorych ma pridel vzdy, ked’ sa vzdal'uje

@ pisomnosti obsahujlce

kl'icov;

f) na vyzvu zodpoved Ce.

Svojim podpisom pg

peciatka a podpis



1. Zodpovedné osoby za bezpecnosig

2. Zodpovedna osoba (pre
Urci rozsah opravneni

3. Zodpovedna, alebg
3.1 Technické opat

3.2

a)

b) Za chod automatizova

a)
b)

<)

d)

a)
b)
o)
d)

e)

9)

h)

Ulohy a povinnosti preva

y systém:

% 0sobnymi Udajmi pracuje
)i’ zodpovednl osobu,
akona 122/2013

Za bezpecnost’ osobnyclj
20 a viac pracovnikov, {
ktora musi byt’ beziiho
Z.2.)

a to urceny
pracovnik, ktory musj

ba):

Zodpovedna osoba

Ziskavat’ osobné uda
zodpovedna osoba a p

hvnenie vyda

Osoby opravnené pracovat
prislusna osoba svojim podpjg

)

I¢anlivosti potvrdi

V suvislosti s mozno
svojim pristupoygs Poba.
(dizka hesla je R Specidlne znaky napr. @#$%*.)

BVnena osoba prezentuje

7

Priebezne pq
dodavatel'o

Jedenkrat ontrolu pocitacového sysy
technikom, ) integrity pevnéhg
scan a ko ych harg
Zabezpedi sp

Zabezpedi sprav
(aplikaciu mzdovéhy

ie konzultuje s jeho

m servisnym
rchu, antivirusovy

dodavatel'skej firme
bveryhodny zdroj).

Zakaze pouzitie cyd
internetu.
Podl'a §

V prip gnitorovanim priestoru pristupného
verej o diia nasledujliceho po dni, v
ktoro . Rk, alebo ak nie je vyuzity na
Ucel K

P akychkol'vek programov z

alohovacich mechanik a nosicov.

V pr erového systému
zapj amestnanca s existencio

prevadzkovatel'a zabezpedi

Orga

a)
b)

c)

d)

P g h¢u a inym aktivam IS.
Pomd Ftému. V nepritomnosti
opravne pCitaCa musi byt’ chraneny heslom.
Pri kratkod®
potrebné

iy na pokracovanie v programe je

Prig ana zalohy databaz na prenosny nosic¢



3.3 Forma a periodicita kontrol

a)

b)
c)

d)

e)

9)

h)

4. Postup pri bezpecng

Minimalne jeden krat tyzdenne sko taCovom
systéme.

V pripade pripajania PC na intg BVU kontrolu.

Pri nekorektnom spravajgg om zabezpedi kontrolu
logovych stiborov v zol
ed pouzitim v
h obsah sa
yré odstrani

V pripade poufZitia nosi
systéme minimalne ryg
neprezera, nespustaj
pripadnu virusova na

Minimalne jedenkrat vykona

systémovu kontrolu

Minimalne jedenkra operacny

systém takéto vol'b

hvodu na
baz sa odporuca

Pri Udrzbe a Udrzbo
poutzitie (tieto sluzby, 3
vykonat’ 1x mesacne).

Pri vyzve na aktualizaciu syst® ajkratSom

termine s dorazom na be

a) Kazdy bezpec d.) poznadi do prislusnej
evidencie a pq ROV. Lo
(Prilozeny for H RIESENI)

b) Pri havarii, n taktovat’ pocitacovy
servis, alebg

c) Po konzultd

d) V pripade raci. Je
bezpodmig o systému. (Ak po
vymazani s8 hnie, atd’., mozno
odbornym pri

e) Podla doporucen ervis databaz
a operacného systé

f) V pripade nevyha By technik, Specializovana firma)
oboznamijgs vych databazach a zabezpedi
vyhoto a vedomie,

(Priloz A §21 ZAKONA 122/2013 2.z. O
POVI BNYCH UDAJOV)

g) V prij RoucCenych osob (napr. preberanie
rekla N pokial' to jeho stav umoziuije,
data 7 e konzultaciu s odbornikom,
nak{ : i elné).

Svojim podpi

peciatka a podpis



Zalohovanie databaz pocitacového systém
suborov programu, pripadne len jej &
odcudzenia pocitacového systému
standardné komprimacné algorit

Tato smernica plati pre kazdy po
1. Typy zalohovania z hl'adig

a)

b)

<)

d)

2. Zasady, postupy;

a)

b)
c)

d)

9)

h)

Svojim podpisom pé

Zalohovanié

BiDazovych
Pade poruchy, alebo
ipadov pouzivaju

Zaloha na ten isty pe
a najrychlejsi. Princig
program. Zalohovan
vypadku napajania.
disku alebo odcudzj
Zaloha na iny pev
technickej, alebo ine
strane je vysSie riziko N3

hjlacnejsi
.vany
Ur vplyvom

chou pevného

Opie databaz do inéhd

ity databaz, ako aj poskd

denie Udajov spOsobenu
U,

inuje rizika
Na druhej

platfovat’ zasadu
Ubor zalohovacich

Zaloha na externé nosice j€
nezalohovat’ stale na tie isté g
nosicov a tieto striedat’

Zaloha na iny p
magneto - pas
metddou zélo
CD, DVD RW j

ory Card, prenosny pevny disk,

S spolahlivosti je najvyhodnejSou
lahlivé je aj napal'ovanie na
prislusni mechaniku a

poznat’ niektg at’ lokalizaciu
databazovyc Tieto sa potom
pomocou prg 'ny, alebo
prepisovatel

Kazdy den
(odporuca
Podl'a mozno

azdy druhy den

Minimalne raz za ovodu overenia ich

funkcénosti.

Minimalne raz za gs ykonanej zalohy.

V Ziadnogg
pripad
strate

a pracovisku. Treba si uvedomit,, ze
iCe. V tomto pripade su Gdaje nenavratne

Pri prg
neneg

Lnosti a ani v domacom prostredi ich

Nepqg
me alebo pouzitim Specid

Vs skladovanim databazo®
zalg pocitacového informaciy
Za| v nosi¢ (napr. CRgd
bq DVD nQs#
pro W

likvidaciou nosica spalenim,
vidaciu pamat'ovych nosicov.
€ minimalne 1x za rok

bhy ulozit’ na "novy"

zalohy je potrebné ulozit' na

e mechanicky, a tym aj odolny

pecCiatka a podpis



EVIDENCIA KONTROLNYCH CINNOSTI

Nazov/Obchodné meno:

datum cas
poradové ¢.

kontrola / popis

hl / meno /

\
) o




EVIDENCIA KONTROLNYCH CINNOSTI - pr

datum cas kontrola / popis Ziste bl / meno /

poradové ¢.

14.06.2013 Kontrola zalohovacich médii g
16.00 Kontrola integrity databaz
001/2013 Defragmentacia

14.06.2013 Kontrola mzdovej evidenc

14:00 nahodny vyber 1 ks

002/2013




EVIDENCIA BEZPECNOSTNYCH INCIDEN
Nazov/Obchodné meno:

datum cas

bezpecnostny incident / popis pou

hl / meno /

poradové ¢.

\
) o




EVIDENCIA BEZPECNOSTNYCH INCIDENTQ

amenal / meno /

datum cas bezpecnostny incident / popis
poradové ¢. podpis
14.06.2013 program hlasi poskodenie databg
16.00 nejde spustit’
001/2013
12.07.2013 nefunguje obnovenie zo zalol
14:00 domacom pocitaci / OS hlasi
002/2013 nemoznost’ Citania z média Bdenie méd
adené a zaloha
a@ ZNovu na overené médiu
18.07.2013 nejde vykonat’' UpGrade pri
19:00 programu
003/2013

IDENTIFIKOVANE TYPY INCIDENTOV A
Nazov/Obchodné meno:

AIS

bezpecnostny incident

typ incidentu

poskodenie databazy

porucha SW/HW

poskodenie databazy

porucha SW/HW

nezalohuje

ontaktovat’ servisntl firm3

porucha HW/SW

A | kontrolovat’ médium - vymert
2k je médium OK -
gtaktovat’ servisnu firmu

zaloha nejde obnovit’

porucha HW/SW

olovat’ napajanie -
kontaktovat' seg

nestartuje PC, Ziadna kontrolka ne

porucha HW

UpGrade priamo z programu nejdd& 3

porucha HW

antivirusovy program hlasi infiltraciu Y,

Etalaciu SW,

virova nakaza

DIS

bezpecnostny incident

typ incidentu

nevratenie zapozianej doku

normal

odcudzenie dokumentacie psti Udajov zvaZit' ohlasenie na

kradez

poskodenie dokumentacie

L opis a zalozit’ do karty

poskodenie

poskodenie Zivelnou pohrg oznamit’ dotkr¥ enie opisu

Zivel




EVIDENCIA VYPOZICIAVANIA A POS

Nazov/Obchodné meno:

datum /
cas /
poradie

dokument

meno /
podpis

\
®
)




EVIDENCIA VYPOZICIAVANIA A POSKYTNUTIA

datum /
Cas / dokument

poradie =nia

Kto /
meno /
podpis

14/08/2013 Mzdovy list
10:00
001/2013

‘ 19.08.2013

17.08.2013
14:00
002/2013

Zapocet rokov




ZAZNAM O POU

podla § 21 ods. 2 a 3 zakona ¢. 122/201 h zakonov

IDENTIFIKACNE UDAJE

poucenie vykonall gPacovné sl

POUCENIE OPRAVNENEJ OSO}

1. Prava a povinnosti op a zakona ¢. 122/20 osobnych udajov

a o zmene a doplneni

1.1 Prava opravnenej o

Opravnenda osoba ma pre
v informacnych systémoch osobnych
prevadzkovatel' odvodzuje opravnenie spr3
na dosiahnutie ustanoveného alebo ® zakonom ¢. 122/2013 Z. z.
o ochrane osobnych Udajov a g mzakon €. 122/2013 Z. z.“), inymi
zakonmi, vSeobecne zavazny prevadzkovatela.

fajmi  spractvanymi
hkladom, od ktorého
, ktory je nevyhnutny

Opravnena osoba
a) pridelenie prisy
v rozsahu ney,
opravnenej os
b) opéatovné po
vyznamne zj
spraclvania
funkéného z
C) porusenie j
nevyhnutné ™
vo vztahu k Urd
Uloh podla zakond
tym nie st dotknuté,
d) vykonavanie spracg
kategorie osgl

gych Udajov prevadzkovatela
Rinuje pracovné zaradenie
0) miesta,

ého zaradenia, a tym sa
atne zmenili podmienky
amci jej pracovného alebo

. 122/2013 Z. z., ak je to
i'a osobitného zakona alebo
j len ,Urad™) pri plneni jeho
podla osobitnych predpisov

WPCvadzkovatela, vratane osobitnej
e pracovnych uloh urcenych opisom

pracovng

e) odmiet ktory je v rozpore so vSeobecne zavaznymi
pravny

f) na vyd azovat’ svoju pracovnu prislusnost’ k
zames

Vo vztah avanej podla zakond ’na osoba kontrolovanej osoby ma

pravo n

a) nap ontrolného organu pri v

b) wvyza grganu preukazat’ sa g nie kontroly a svojou prislusnostou
ka gbou Statutdgg avnena konat' v mene Statutarneho
org osoba,

c) oboznd adrovat, ak je opravnenou osobou
Statutar organu,

d) podavat p Kteniami, ak je opravnenou osobou
Statutarny orgg 0 organu,

e) vyzadoyg e kontroly podla § 55 zakona €. 122/2013 Z.

Z Oba opravnena konat’' v mene Statutarneho organu.

opravnena osoba vykonavat, je definovany
ych Udajov v bode €. 2 tohto zaznamu




1.2 Povinnosti opravnenej og

Opravnend osoba je v sUvislosti so
formulované prevadzkovatel'o

a) bezpecnostnej dokumentacie infor
smernicami 1 — 8, ktoré su sucasto

b) dodrZiavania pravidiel etiky.

povinnosti

DECNOStnymi

Opravnena osoba je dalej pq
a) ziskavat' na zaklade s
vylu¢ne na zakonom u
osobné udaje pod zamj
b) vykonavat' povolené sj
podla potreby aktualiz
C) nespravne a neuplné
neuplné osobné uda
blokovat/, kym sa roz
d) pred ziskavanim oso¥
Uc¢elom spractvania o Ipokladanom okruhu
tretich stran pri poskytovd bnych Udajov, forme
zverejnenia, ak sa osobné U¥ 0 je zrejmé, Ze sa do
tychto krajin uskutocni cezhrarl
e) poucit’ dotknutd osobu g PPych udajov a o existencii jej
prav podla § 28 zilks
f) zabezpelit' pre
systéme osobny,
osoby, alebo a
g) preukazat’ pris
preukazom),
h) ziskavat osob
Zaznamenava

hnutné osobné Udaje
ena osoba ziskavala

hvnymi, Uplnymi a

plnit’; nespravne a
B Uplné je povinna

m prevadzkovatela,

v dotknutej osoby v informacnom
vajll na zaklade sthlasu dotknutej

g dokladom (napr. sluzobnym

a dosiahnutie UN
llokladov na nosi¢ info
umoziuje be A osoby alebo na zaklad¥
nevyhnutné | practivania,
postupovat’ ickymi, orgaj ymi  opatreniami prijatymi
prevadzkovi ¢
j)  vykonat' likvid
r6zne pracovne
fyzickym znicenim
vztahu k osobnym Gc¥
k) v pripade nejasngsis
osobu,
[) chranit’ g
spristup
dodrzia
opravn
okrem
n) dodrzi

, skenovanim alebo inym
osobitny zakon vyslovne
dotknutej osoby, ak je to

covnych dokumentov (napr.
bzlozenim, vymazanim alebo
i reprodukovat’; to neplati vo
ov prevadzkovatela,

Prevadzkovatela alebo zodpovednu

©nim a zneuzitim, odcudzenim, neopravnenym
Ki spracUvania,

2 zadkona ¢. 122/2013 Z. z., s ktorymi
b styku, a to aj po zaniku jej statusu,
2013 Z. z.,

Vo vztah

povinna

a) pos 1 Ci i vy j ona ¢. 122/2013 Z. z.,

b) strp AZanie g ej osobe kontrolnym organom pri
vykd

c) zdrzat

d) dostavit enom case na uréené miesto, ak je

ena osoba kontrolovanej osoby je

opravnenou v mene Statutarneho organu,

e) umoznit' ko 8 organu podla § 56 zakona €. 122/2013
Z. 2., 3 0soba opravnena konat' v mene Statutarneho
e

f) ontrolného organu dostavit’ sa na jeho prerokovanie,

3 opravnena konat’ v mene Statutdrneho organu.

oq s elom vyuzit' pre osobnl potrebu, i potrebu

Sluzobné



2. Rozsah a popis povolenych Ci

Rozsah opravneni a povolenych ¢&inno
vymedzeny tymto poucenim, opisom pracovnycl
vSeobecne zavaznymi pravnymi predpismi, akg
pristupovych prav k jednotlivym informacge
ktoré mo6ze opravnena osoba v ramcig
bodov 2.1 a2.2 tohto zaznamu.
na vykonavanie inych spracovatel'sk

h udajov je
vnej zmluvy,
ovatela. Uroven
acovatel'skych operacii,
®ov vykonavat' je predmetom
Qi pravami a opravneniami
och tohto zaznamu.

2.1 Rozsah povolenych c¢inn
Rozsah povolenych ¢innost
osobnych Udajov prevadzkovatela
na zabezpecenie Ucelu plnenia ulo
* mzdovej a personaling

e UcCtovnych dokladov

+ registraturnych zazn

« vernostného progra

systémoch
hnutnom

2.2 Popis povolenych cinnosti

a) IS Mzdy a personalistika
Spracovatelské operacie
usporaduvanie, vy/ua
Prdvny zéklad: g

grIstupriovanie,
€, oboznamovanie, uchovavanie

b) IS Uctovné dd
Spracovatel’skq
usporaduvanie
Prdvny zéklad,

Ristupriovanie,
R3movanie, uchovavanie

c) IS Registra
Spracovatel§
usporaduva
Pravny zakii

tupriovanie,
amovanie, uchovavanie

g v evideg

d) IS Vernostny B
Spracovatelské op8
usporaduvanie, vyhlas
Pravny zéklad: St

ristupriovanie,
oznamovanie, uchovavanie

Iné spraco
predchadza
zakonmi a

osoba opravnena vykonat' len na zaklade
e so zakonom ¢€. 122/2013 Z. z., inymi
imi aktmi prevadzkovatela.

3. Podmie Dsobnych udajov
Podmien ; 1daj i ych prostriedkov spractvania
(listova for Udajov) su vymedzg smerniciach 1 az 6.

Podmie j0Vdd Etocne automatizovanych
prostriedkov sp

4. Zodpovednost g

Opring Z. z. povinna zachovavat’ micanlivost' o osobnych
Udajoch, ktg glcanlivosti trva aj po ukonceni spractvania osobnych
Udajov. Po pie Uloh stdu a organov ¢innych v trestnom konani
podla osol oh podla zakona €. 122/2013 Z. z.; ustanovenia
0 povinnog



ena osoba
BZ.z,ato

Porusenim povinnosti alebo zng
naplnit’ skutkovl podstatu spravnych de
nasledovnym konanim

a) poskytnutim osobnych Udajov v roZ%

b) poskytnutim nepravdivych osobnych

c) nepostupovanim v sulade s techgi

vani 0sQl

eniami  prijatymi

prevadzkovatel'om alebo spro . Z.,
d) porusenim svojich povinng . 122/2013 Z. z.,
e) porusenim povinnosti mig 2/2013 Z. z.,
f) neposkytnutim Uradu po, 2/2013 Z. z.

ostnému stihaniu za
bisov alebo moze

Opravnena osoba moze v sUvis
trestné Ciny podla § 247 a § 374
voCi nej byt’ vedené disciplinarne K

OBOZNAMENIE OPRAVNENE

Opravnena osoba svoji
oboznamena s platnymi interny
v procese spracivania osobnych Ud¥

blnom rozsahu
i opravnenych osob

a) bezpectnostnymi smernicami
b) prijatym bezpecnostnym proijcld
c) prijatou bezpeCnostnoug

ktoré su jej kedykol'vek dost

Opravnena osoba
tohto zaznamu v oblasti spj

pstiam vymedzenym v rozsahu
plnom rozsahu porozumela.

podpis oprav
ykonala

Datum ukoncenia cinnosti op



POUCENIE SERVISNH
O POVINNOSTIACH A PRA

poucenie vyko| ko, pracovné sluzobné alebd

Poucena osoba potvrdzuje,
[_] vykona servis na informa&nom

] prevezme poc¢ita&, prepravi na extd
prevadzkovatela

Poucena osoba sa zavi

1. sa v Ziadnom pripadg
informacnych systé

2. po vykonani servisu
zariadenia,

3. Udaje zo servisova

4. zabrani pristupu trf

atnych evidencii obsiahnutych v

ov servisovaného

B'macného systému.

Poucena osoba ber

1. servisované zaria
kategorie osobit
2. prebera pravne dos
osobnych Udajov a ty

systémy, kto Udaje, patriace do

u, pripadne zneuzitiu

podpis pq podpis vykonavatel'a poucenia



ZMLUVA SO SPROSTREDKOVA

1.Prevadzkovatel’
(ak ste pravnicka osoba napr. s.r.o. alebo a.s.)

Nazov:

Adresa sidla:

V zastUpeni:

(ak ste fyzickd osoba — podnikatel)

Obchodné meno:

Adresa miesta
podnikania:

V zastlpeni:

2.Sprostredkovatel’
(ak je sprostredkovatel’ fyzicka osoba)

Titul:

Meno:

Adresa trvalého
pobytu:

(Ak je sprostredkovatel pravnicka o

Nazov:

Adresa sidla:

V zastUpeni:

(ak je sprostredkovatel

" fyzicka 03

Obchodné meno:

Adresa miesta
podnikania:

V zastlpeni:

1. Ucelom s{
pracovnild

1. Mzdova a personal

o

¢el spractivania osoD
yjov podl

7

a tejto zm|
e 5 platnymy

D
)

cat’ so spracuvanim
Fa

lovej a personalnej agendy
nskej republiky.

gajOV

presne Specifikuji osobitné zakony, podla ktorych
a mzdovej agendy. Jednd sa hlavne o
pobyte. Z osobitnych kategérii osobnych



1. Dotknuté osoby podla tejto zmluvy su p a tiez
uchadzaci o zamestnanie.

Podmienky sg

po
1. Sprostredkovatel zabezpedi og
poskodenim, neopravnenym
2. Po ukonceni spracovania odq
databaz na prenosnych méd
3. Nepotrebné dokumenty zlik

4. Zo svojho automatizované
z média.

(M, stratou,

o7né kopie

etky databazy s osobny vymazanim

I, organizacnl a
oV v stlade s

1. Prevadzkovatel vyhlasuje, Ze pri
personalnu sposobilost’ a jeho schop}
opatreniami podla § 19 ods. 1

2. Prevadzkovatel berie ng
sprostredkovatel'ovi, a

frdajov
€ zaujmy dotknutych osob.

BSobnych Udajov 8
e ak chce spracovanie O
Abuije pisomny suhlas pre

bezpecuje ich ochra brostredkovatel'a.

dkovatel'ov atel'a. Na subdodavatela

1. Sprostredkovatel’ vy

2. Sprostredkovatel’ by
osoby (d'alej len ,,
3. Subdodavatel sprg
Ustanovenia zako
urad nahliada ako

4. Suhlas prevadzkovaté

at’ prostrednictvom inej

ednictvom inej osoby.

sthlasim so spracovanim 0sobnych P . ..........................cccoonnnenns

Tato zmluva sa uzat) P ... U, ... ..c.ceeneeneee

! peciatka nie jg



ZMLUVA SO SPROSTREDKOVAY

1.Prevadzkovatel’
(ak ste pravnicka osoba napr. s.r.o. alebo a.s.)

Nazov:

Adresa sidla:

V zastUpeni:

(ak ste fyzickd osoba — podnikatel)

Obchodné meno:

Adresa miesta
podnikania:

N o

V zastlpeni:

2.Sprostredkovatel’
(ak je sprostredkovatel’ fyzicka osoba)

Titul:

Meno:

Adresa trvalého
pobytu:

(Ak je sprostredkovatel pravnicka o

Nazov:

Adresa sidla:

V zastUpeni:

D
)

(ak je sprostredkovatel’ fyzicka oS

Obchodné meno:

Adresa miesta
podnikania:

V zastlpeni:

cat’ so spracuvanim
Fa

¢el spractivania osoD

Ajov podl'a tejto zml

Qi Slovenskaa

1. Ucelom s{
sulade s g

bvnej agendy prevadzkovatela v

1. IS U&ovné doklad

gajOV

presne Specifikuji osobitné zakony, podla ktorych

edna sa hlavne o identifikacné a kontaktné

i prevadzkovatela a zastupcov obchodnych
Ctovné doklady.



4.

O 2
Dotknuté osoby su zastupcovia obchodnych
partneri.

obchodni

Podmienky s

Pq

Sprostredkovatel’ zabezpedi o
poskodenim, neopravnenym
Po ukonceni spracovania odjg
databaz na prenosnych még
Nepotrebné dokumenty zlik

Zo svojho automatizované
z média.

tratou,

el' prevadzkovatel8 bzné kopie
formacnym systémom
alebo inym bezpecnym sph

databazy s osolg

vymazanim

U, organizacnu a
ch Gdajov v sulade s

Prevadzkovatel’ vyhlasuje, Ze pri vy
personalnu sposobilost’ a jehg
opatreniami podla § 14

Prevadzkovatel berie dajov
sprostredkovatel'ovi, g gaujmy dotknutych osop.

Pranok |
rlastne ustanovs

Anie osobnych Udajov osoN

gk chce spracovanie osob
ke pisomny suUhlas prex
pecuje ich

Sprostredkovatel’ v

Sprostredkovatel’ b
osoby (dalej len

Subdodavatel spr,
Ustanovenia zakon¥
Urad nahliada ako na

Suhlas prevadzkovatela

at’ prostrednictvom inej

prostredkovatela.
vatela. Na subdodavatela

rednictvom inej osoby.

suhlasim so spracovanim 0S0b . IIPP .. ... ................ccuuuueessereeeeeeemnnnnnnns

Tato zmluva sa uzaf  rrrerrrerinerernneenneees Y . ........................

! peciatka nie jg




ZIA

informaéného systému G
pod’a § 35 ods. 2 zakoria 122/2013 Z. z. 8 akonov

a) ldentifika &éné Udaje prevadzkovatdg

Identifika &€né &islo organizéacie (CO)
36250163

Nazov prevadzkovat®a (obchodné

SOFTPROGRES s.r.o.

.

PSC
921 o1

Ulica
E. Bellusa 4

Stat
Slovenska republika

Pravna forma
spolocnost s rucenij

b) Statutarny organ prg mene prevadzkovatia

Priezvisko
ZON

Titul
Ing.

c) ldentifika éné tdaf

Identifika éné &islo organizaX

N&zov (obchodné meno)

Ulica

.

PSC

Pravna forma

d) Statutarny 8 vnenej kondv mene zastupcu

prevadzkovatd’a

Priezvisko

Titul



e) Pdet oprdvnenych osbb prevag

6

f) Nazov informaéného systému

IS Vernostny program

g) W&el spraciivania osobnych

‘Evidencia a sprava

h) Pravny zaklad spractiva

‘SUhlas dotknutej o

e) Okruh dotknutych os6b

Zakaznici, ktori maju kmi
spolocnosti a za ® 1iné benefity.

e) Zoznam osobnych U is. 4 prvej vety

meno, priezvisko a
pohlavie, vek, kon
kontakty /telefén,

Prislusnost,
I1CO, ak sa jedna O
gk, skype a pod...

ia,
odnikatela,
bydliska

e) Tretie strany, prip% rejmé, ze im budu osobné

Udaje poskytnuté a pray

Tretie strany ravny zaklad

Prevadzkovatel osobgé

f) Okruh prijemc
pravny zaklad icl

Okruh prijemco

N budu osobné Udaje spristupnené a

Pravny zaklad

Prevadzkovat

a) Spbosob zv avny zaklad ich zverejnenia

Spbsob zverg Pravny zaklad

Prevadzko

h) Tretie strany,
osobnych tdajov 3

krajin uskuté@ni prenos

Tretia krajina Pravny zaklad

Prevadzkg
tretich

udajov do




i) Oznaéenie bezpé&nostnych opatreni

Bezpe énostny projekt informa

i) Den, kedy sa z&nu spracu
Udaje v informaénom syst§

Sposob platby:

|:| PrevodojU . ..
]
[[]  vhotovd

[[]  oslobodené X

postovo Kte kopiu Ustrizk

Uvedtecislo &ttu na ktory gdnutia o vrateni

spravneho poplatku ....

Peiatka prevadzko
Statutarneho g




PRILOH

Kontaktné udaje:

Popis podmienok spracuvani

Qom iafoom systeme

Osobné udaje su spracuva
informatnom systéme.
Potencialnym klientom vernd tovania vyhod
vyplyvajlcich z registracie.
Klientom vernostného programu jes Bhsahuje rubriky na
vyplnenie jeho osobnych Udgig
meno, priezvisko a titul, stat
jedna o fyzick( osobu - pod

PVek, kontaktné Udaje,ICO, ak sa
od.../,identifikatory bydliska

Udaje z formuléru st n ému a kontaktny formular

odlozeny do papierov§

ytrm3etky udaje, ktoré

Klient - Obchodny payj
obsahuje formular.

K spinosti je informd

Klient nasledne poty bv, pripadne suhlas so

zasielanim informéac



POLITIKA |

Vyhlasenie prevadzkovate [la:

Vzhladom na zakon o oc
informa €nej bezpe énost

dajov  ¢€.12
ledujuci dokument.

bdné normy

Zabezpe €ime, aby osob pbsiahnuté v g ych
systémoch boli chranend cen nenému
pristupu a spristupneniu, 3 ko IPvek
inému nepripustnému sposoN
Zabezpe €ime, aby boli spracu chv
Evidencii informa €nych systés Pnictva,
registratliry a so spracovagd

Vyhlasujeme, Ze na ¢
informa éné moznoyg

ganiza €neé, personalne a
erou nakladovosti.

Zavazujeme sa pray
republiky a platnyq
osobné udaje v na

love  nskej
iere chrani t

VSetky zlepSenia nosti zavadza tv

stlade s medzin§

Za uc€elom podpory (8
Udajov informa €ného S
nasej prace.

Projekt je koncipovag
aplikovany 8744 Opatreniam _ a to tak, ze pre
vSetky informg €énostny projekt, pri €éom je
zretene ozng R

rany osobnych
z dokona Fovania

04/2013 Z.z. a je

Za ochranu
personal.

R0V zodpoveda preva ¢eny opravneny



Vazeny zakaznik,
d'akujeme za prejavent dove
Bezpecnostného projektu.

Dostavate do ruk Bezg Armacii
z dotaznika, ktoré ste nam po grihliadnutim
na skor laické ako odborné z pulacie,

aby projekt nebol len odbor
pocitacovych systémov a pa

7

Samotny projek precitat’ a na vyznace
zodpovedna osoba (pre godpisom potvrdi anie
projektu, prijatie a pre

Na konci projektu su 8 Vasho
pracoviska (Evidencie, Poucenia, enty
sa stavaju neoddelitelnou stcastouy Bv sU aj
zmluvy o spracovani osobnych g B0endy a
Uctovnictva.

Nezabudnitg registrovat’ na Grade
a zaplatit’ spravny pjektu/

Sucast'ou dokumentg
pre Kamerovy infor
budlcnosti kamero
prilohy ¢.1 — EVIDH
neplanujete, mozg

de je dokument
h. Ak do

to dokument do
ovy systém

cte, prilozite po zaveden
KCH SYSTEMOV OSOBNY!

Zaroven
dohl'adom nad sprac¥
prevadzkovatela. Nem
oznamovacie povinnosti vOX
osobu, ktord musi prejst,
pracoviska s poctod
Ze ak mate myg

bovednu osobu

ar

racné ani

it'" zodpovednu
dajov maju len
Barému zakonu je aj skutocnost/,
poverit’ Ziadnu ind osobu.

Sled s budeme priebezne
informovat’ g

V pripade d
softprogre

alebo priamo cez Urad?

Urad na of iov, Hrani¢na 12, 820

e-mail: in

Ing. Juraj ZON
ICO: 14123738
tel.: 033/774 asoftprogres.sk




